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Abstract. Due to peer-to-peer (P2P) architecture and its popularity, it’s expec-
ted that users seek to maximize their use over the use of other users. A kind
of these users is known as free rider, that don’t share their resources with the
system in the same proportion in which he consumes it, generating a imbalance
in the system. So this work presents a pricing scheme, named BitTorrent Pricing
Scheme (BitPS), which can foster the collaboration among users of one P2P sys-
tem based on BitTorrent private tracker. In BitPS, the virtual price is variable
and depends on system workload. The usage of BitPS can reduce the problem
of free-riding and make this peer-to-peer system fairer than its default usage.

Resumo. Devido a arquitetura e popularidade dos sistemas par-a-par (P2P),
¢ esperado que os usuadrios tentem maximizar seu uso em detrimento dos ou-
tros usudrios. Um tipo desses usuarios é conhecido como free-rider, que ndo
compartilha seus recursos no sistema na mesma propor¢do em que consome, ge-
rando um desequilibrio no sistema. Assim este trabalho apresenta um esquema
de precificagdo denominado BitTorrent Pricing Scheme (BitPS), que pode pro-
mover a colaboragdo entre usuarios do sistema P2P BitTorrent usando trackers
privados. Com esse esquema, usuarios deverdo pagar um prego virtual pro-
porcional ao seu uso do sistema. O uso do BitPS pode reduzir o problema de
free-riding e tornar o BitTorrent um pouco mais justo que o uso normal.

1. Introducao

Estudos mostram que sistemas par-a-par (P2P) sdo responsaveis por mais de 60% da
carga de trabalho da Internet, o que pode corresponder a 3,3 exabytes de trafego men-
sal [Ipoque 2009, Cisco 2010]. Algumas aplica¢des, como os softwares de mensa-
gem eletronica (ex.: Windows Live Messenger e Skype) e computacdo distribuida (ex.:
SETI@home e Folding@home) sdo sistemas P2P tipicos. Além disso, o maior con-
sumo de banda provém dos sistemas par-a-par de trocas de arquivo, como BitTor-
rent, e-Mule e Gnutella [Ipoque 2009]. Considerando a alta carga de trabalho dos sis-
temas P2P de troca de arquivo, estudos sobre esses sistemas sdo feitos para melho-
rar sua eficiéncia e tentar tornd-los mais justos do ponto de vista de seus usudrios
[Sirivianos et al. 2007, Feldman and Chuang 2005, Garcia and Hoepman 2004].

Sistemas P2P dependem da disponibilidade de seus usudrios compartilhando seus
recursos com outros da rede, geralmente, formada por este tipo de sistema. Contudo,
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alguns usudrios ndo agem de maneira colaborativa, isto ¢, eles ndo compartilham seus re-
cursos na mesma propor¢ao com que eles utilizam os recursos do sistema, acarretando em
um desquilibrio de recursos no sistema. Este problema ¢ denominado, na literatura, como
free-riding. Mecanismos que promovem a colabora¢do entre usudrios P2P podem evitar
esse tipo de comportamento anormal, ou seja, podem inibir a agdo free-rider. Alguns
desses mecanismos possuem caracteristicas similares a modelos estudados pela Teoria
dos Jogos [Fudenberg and Tirole 1991], que sdo largamente utilizados na economia para
entender o relacionamento entre dois usudrios que trocam bens e servigos. O tit-for-tat'
[Axelrod 1985] ¢ um exemplo de conceito da Teoria dos Jogos aplicada em sistemas P2P
(ex.: BitTorrent [Cohen 2003]). Seguindo o principio de “retribui¢do equivalente”, usud-
rios P2P devem prover uma determinada quantidade de recursos, dependendo do quanto
eles obtiveram do sistema.

Outra forma de evitar um uso injusto do sistema P2P ¢ a adog@o de esquemas de
precificacdo. O uso de esquemas de precificacdo em sistemas par-a-par pode ser feito de
duas formas: explicita ou implicita [Mansfield and Yohe 2000]. A precificagdo explicita
se refere diretamente ao uso monetario de dinheiro real ou virtual. Por outro lado, a preci-
ficagdo implicita envolve bens intangiveis como, por exemplo, a reputagdo dos usuarios.
Mecanismos de reputagdo consideram dados do histdrico de transagdes do usudrio para
determinar sua confiabilidade e permitir que outros usuarios decidam se obterdo recursos
daquele usudrio. Existem algumas propostas de precificacdo em sistemas P2P que usam
protocolos de micropagamentos [Yu et al. 2004] ou que usam um sistema de pagamento
para controlar o quanto um usudrio pode cobrar por um recurso [Liang and Shi 2005].
Esses e outros exemplos serdo discutidos na sessdo 2.4.

Este trabalho apresenta um esquema de precificagcdo capaz de encorajar a cola-
borag@o entre usudrios de trackers privados de BitTorrent. O esquema de precificac@o
proposto, aqui chamado BitTorrent Pricing Scheme (BitPS), ¢ uma adaptagdo do Bro-
adband Pricing Scheme (BPS) proposto em [Marques-Neto et al. 2007] e estendido em
[Marques-Neto et al. 2010]. Ambos, BPS e BitPS, sdo detalhados nas se¢des 2.2 e 3,
respectivamente. O BitPS pode ser utilizado para complementar o mecanismo de repu-
tacdo ja utilizado no BitTorrent, que determina a confiabilidade do usuério baseado no
seu historico de compartilhamento de recursos. Entdo, o BitPS pode melhorar a eficién-
cia do BitTorrent, oferecendo um incentivo visivel para a contribui¢do de recursos com
o sistema P2P, atenuando o problema de free-riding. Em resumo, o objetivo desse tra-
balho ¢ apresentar uma nova forma de encorajar a colaboragdo em trackers privados de
BitTorrent, tornando-o uma implementagdo mais justa que a normal, do ponto de vista
tanto dos usudrios quanto do sistema. Isso € possivel, uma vez que o BitPS incentiva o
usudrio a agir como um usudrio normal dentro do sistema que utiliza um tracker privado
de BitTorrent.

Para demonstrar as melhorias realizdveis com o uso do esquema de precifi-
cacdo proposto, foi utilizado o BitTorrent Simulator feito pela Microsoft Research
[Research 2005]. Esse simulador foi adaptado para utilizar o BitPS e o Dandelion
[Sirivianos et al. 2007], dada sua proximidade do BitTorrent. O Dandelion ¢ melhor ex-
plicado na Se¢do 2.4. Os resultados da simulagdo, com e sem o uso do novo esquema
de precificagdo, e suas comparagdes com a implementacdo do Dandelion sdo analisadas
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na Secdo 4. Os resultados, também discutidos na Secdo 4, mostram que o BitPS torna
o sistema mais justo € homogéneo. Além disso, a Se¢do 2 apresenta e discute trabalhos
relacionados. Finalmente, na Secdo 5, as conclusdes desse trabalho sdo apresentadas.

2. Contextualizacio e trabalhos relacionados

2.1. Algumas Contribui¢des da Economia para Sistemas P2P

A primeira contribui¢do da economia para sistemas P2P é o Equilibrio de Nash, frequen-
temente mencionado na literatura de Teoria dos Jogos [Fudenberg and Tirole 1991]. O
Equilibrio de Nash pode auxiliar na explicagdo de como um sistema P2P pode se tornar
mais estavel. De acordo com a Teoria dos Jogos, nenhum dos participantes do jogo possui
algo a ganhar mudando suas estratégias, ou seja, o equilibrio ocorre quando um vende-
dor ndo consegue ganhar mais ¢ um comprador ndo consegue barganhar mais. Sistemas
P2P devem monitorar e entender o comportamento do usudrio para atingir esse tipo de
equilibrio.

Outro conceito de Teoria dos Jogos que pode ser utilizado nos sistemas par-a-par
¢ o Dilema do Prisioneiro. Neste dilema, dois prisioneiros tém a oportunidade de te-
rem suas sentencas diminuidas se cooperarem em delatar o outro. Entretanto, se ambos
escolherem delatar o outro, ambas as senten¢as sdo aumentadas e, se nenhum delatar,
eles mantém a sentenga ja definida [Fudenberg and Tirole 1991]. Isso gera uma matriz de
recompensa que pode ser aplicada a sistemas P2P. Em outras palavras, se ninguém con-
tribui, ninguém consegue o recurso. A aplicagdo do Dilema do prisioneiro em sistemas
P2P foi estudada e analisada por [Lai et al. 2003] e [Feldman et al. 2004].

Na economia, precificacdo € o processo de determinar o que um produtor ou pro-
vedor recebera por um produto ou servigo oferecido. Esse retorno deve ser suficiente-
mente positivo para permitir que esse produtor ou provedor permaneca atuando no mer-
cado. O estabelecimento do preco de um produto ou servigo considera a combinagdo de
variaveis internas como custos € margem de lucro, e variaveis externas como a disponi-
bilidade do produto ou servi¢co [Mansfield and Yohe 2000]. Aplicando um esquema de
precificacdo em sistemas P2P, € possivel interferir no controle da a carga de trabalho de
alguns recursos.

2.2. BroadBand Pricing Scheme (BPS)

O Broadband Pricing Scheme (BPS) foi proposto para prover beneficios tanto para os
usudrios quanto para os provedores de acesso a Internet (ISP na sigla em inglés pata
Internet Service Provider) de banda larga [Marques-Neto et al. 2007]. No BPS, o uso da
rede possui um prego para cada tempo do dia, que € calculado proporcional ao histérico
da carga de trabalho dos servidores do ISP em um periodo especifico. Como no BPS cada
byte trafegado ¢ cobrado dependendo do preco da hora, seu uso pode acarretar em uma
melhor distribui¢do do uso da Internet durante as horas do dia.

No BPS, cada usuario possui uma quantidade de créditos, chamado budget, sufi-
ciente para usar a Internet de acordo com o limite de sua assinatura. Como o preco de
uso ¢ diferente para cada hora do dia, o usudrio pode adiar a¢des que demandam mais
recursos da rede, como bandwidth, por periodos em que o preco ¢ menor. O BPS estima
a quantidade de budget que o usuario precisara até a proxima recarga do budget baseado
no seu histdrico de consumo.
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Em resumo, com o BPS existe um incentivo para que os usuarios fagam um uso
da Internet de banda larga em horas, historicamente, com cargas de trabalho baixa na
infraestrutura. Eventualmente, a carga de trabalho do servidor poderia ser distribuida
pelas horas do dia, permitindo que o ISP otimize o uso de seus recursos e ofereca mais
assinaturas de seus servigos para novos usudrios. Considerando que usudrios de sistemas
P2P, apesar de ndo serem maioria, correspondem por mais de 50% do uso do servigo,
o BPS ¢ capaz de contribuir com um uso da Internet mais justo do ponto de vista dos
usudrios e rentdvel para o ISP [Marques-Neto et al. 2007].

2.3. BitTorrent

Em um sistema par-a-par os usudrios podem agir tanto como clientes quanto como servi-
dores de um recurso. Eles provém novas informagdes, ou replicam, ou entregam informa-
¢Oes geradas por outro usuario da rede [Parameswaran et al. 2001]. O envolvimento dos
usudrios como servidores de informacao garante a replicagdo do conteido de uma forma
mais econdmica, tornando desnecessario o uso de servidores robustos para prover a infor-
macdo para muitos usudrios [Karagiannis et al. 2005]. No sistema par-a-par BitTorrent
[Cohen 2003], arquivos (recursos) sdo trocados diretamente entre usudrios € dados dos
nos conectados sdo organizados por uma unidade centralizadora conhecida como tracker.
O tracker pode ser publico (i.e.: legaltorrents € mininova) ou privados.

A constru¢do de um tracker de BitTorrent €, em geral, equivalente com a de
uma website. Ele pode ser feito com uma linguagem como PHP e um gerenciador de
banco de dados como MySQL. Além disso, também ¢ possivel sua alteracdo, restringindo
acesso para alguns clientes ou para alguns IPs especificos, permitindo a implementagao
de incentivos ou realizando a manutenc¢do da propor¢@o de troca entre os usudrios. Al-
gumas implementacdes de tracker publico e privado do BitTorrent sdo apresentadas em
[Danomac 2006] e [TBsource and YeOK 2011].

Para facilitar a troca de arquivos entre usudrios de BitTorrent, eles sdo divididos
em pequenos pedacos, de forma que o arquivo pode ser recuperado fora da ordem, néo
dependendo somente de um tinico usuario, que pode ndo possuir recursos suficientes para
responder a um grupo de demandas. No BitTorrent existem duas categorias de usuarios:
seeders e leechers. Os seeders sdo aqueles que so realizam o upload do arquivo. Enquanto
que os leechers realizam upload e download do arquivo simultaneamente [Cohen 2003].
Apesar do protocolo do BitTorrent ser considerado tit-for-tat, ndo ha incentivo explicito
para os seeders [Locher et al. 2006] e [Piatek et al. 2007]

O BitTorrent utiliza de um mecanismo de reputacdo em que usudrios que realizam
mais transferéncias simultaneamente, que possuem velocidade de transferéncia baixa ou
que possuem restri¢des, recebem menor prioridade para utilizar o sistema. Com esse
mecanismo, ¢ esperado que todos os usudrios oferecam recursos aos outros. Contudo
isso geralmente nao ocorre e torna o sistema dependente de usudrios altruistas, ou seja,
aqueles contribuem mais que requerem.

Assim, em trackers publicos, os seeders existem por puro altruismo, isto €, eles
contribuem com recursos sem a intengao de receber algo em troca. No entanto, em trac-
kers privados normalmente ¢ necessario manter um equilibrio entre o que se consegue e
o que se contribui [Salmon et al. 2008], podendo o usuario ter sua conta revogada e, por-
tanto, ficar impossibilitado de realizar downloads. Mas, geralmente, ndo sdo oferecidos



VII Workshop de Redes Dinamicas e Sistemas P2P 61

outros incentivos para que o usuario colabore com o sistema, o que poderia permitir que
a rede pudesse ficar ativa por mais tempo.

2.4. Trabalhos relacionados

O Dandelion ¢ um sistema de troca de arquivos P2P similar ao BitTorrent
[Sirivianos et al. 2007]. Ele também divide os arquivos em pedagos para acelerar a trans-
missdo. A diferenca entre o BitTorrent e o Dandelion é que, no segundo, existe um banco
de crédito. No Dandelion, cada transmissdo de arquivo custa uma determinada quantia de
créditos. Quando o usudrio para quem ¢ transferido ndo consegue oferecer mais recursos,
a quantia que ele paga pela transmissao do arquivo € transferida para o usuario de quem
ele requisitou o pedaco do arquivo. Em outras palavras, o Dandelion utiliza um hibrido de
tit-for-tat e mecanismo de micropagamento. Ele também utiliza um sistema criptografico
para prevenir ataques ao sistema durante a validagdo de uma transferéncia. O Dandelion
sera simulado e analisado na Secéao 4.

Usando um esquema de precificacdo similar, mas propondo um mecanismo de
micropagamentos para sistemas P2P, o trabalho apresentado por [Yu et al. 2004] utiliza
um preco que depende da qualidade do servigo e da relacdo entre oferta e demanda da
informacao buscada no sistema. O preco da informagdo ¢ estimado periodicamente, de-
pendendo de quantos usudrios receberam recursos de volta no passado, o que o torna
dindmico.

O sistema proposto em [Wongrujira and Seneviratne 2005] € um mecanismo de
precificacdo para sistemas P2P baseado em um mercado virtual no lugar de micropaga-
mentos. Esse sistema utiliza um mecanismo de incentivo de troca de tokens, em que os
proprios usuarios estabelecem seu prego para compartilhar seus recursos. O sistema con-
sidera regras de mercado e da economia para justificar o usudrio poder estabelecer seu
proprio preco, uma vez que ele nao colocard seu preco muito alto ja que ninguém reque-
rera seu recurso. Além disso, esse trabalho também utiliza um mecanismo de reputagao,
dando prioridade para transferéncias de usuarios com reputagao alta.

O trabalho apresentado por [Feldman and Chuang 2005] realiza um estudo do
free-riding em que usuarios ndo contribuem com recursos para o sistema e analisa algu-
mas maneiras de atenuar ou eliminar tais problemas. Nesse trabalho os autores propdem
pagamentos monetarios como incentivos para a contribui¢cdo dos usudrios. Eles também
analisam os problemas e dificuldades da necessidade de uma unidade centralizadora con-
fiavel, o que pode aumentar o custo do sistema a um ponto impraticavel. Outro ponto
discutido ¢ sobre a reciprocidade, que seria o tit-for-tat implementado de uma maneira
mais robusta que no BitTorrent. Nessa proposta, um dos problemas dessa escolha ¢ como
tratar um novo usudrio que ainda nio foi exposto pelo sistema. Como 0 novo usuario
ainda ndo contribuiu nada, ele pode ser impedido de realizar requisicdes.

Ja em [Xia and Muppala 2010] ¢ apresentado um método para atenuar o free-
riding no BitTorrent e, assim, tornar o sistema mais justo. Esse método consiste em um
nd manter a reputag@o de seus vizinhos e divulgar essas reputagdes para que seja possivel
a localizagdo e isolamento de usudrios considerados free-riders, impedindo-os de realizar
downloads. Cada peer € inicialmente tratado como um possivel free-rider portanto, antes
de ser reconhecido e tratado como um usudrio regular do sistema, recebe o tratamento de
um free-rider, o que pode prejudicar novos usuarios.
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Todas essas propostas de esquemas de precificagdo requerem a criagdo de um novo
e especifico sistema P2P, portanto, ndo podem ser aplicados diretamente a uma base de
usudrios ja estabelecida como a do BitTorrent. J4 o BitPS, o esquema de precificacdo
proposto nesse trabalho (vide Se¢do 3), utiliza a arquitetura existente do BitTorrent, que
j& possui uma base de usudrios estabelecida de mais de 160 milhdes [BitTorrent 2011].
Desta forma, proposta apresentada neste trabalho pode utilizar o mesmo ambiente utili-
zado pelo BitTorrent com alguns ajustes nas configuragdes padrdo e simples implementa-
cOes. Apesar de ser possivel a utilizagdo dos programas atuais de BitTorrent, ha a neces-
sidade de configura-los para que possam tirar proveito maximo do BitPS. A vantagem do
BitPS comparado com as outras propostas € que ele ndo requer a criagdo de um programa
completamente novo.

3. BitTorrent Pricing Scheme

3.1. Variaveis do BitPS

As varidveis usadas no BitPS sdo descritas na Tabela 1. Cada uma delas pode ser modi-
ficada pelo administrador do sistema sendo que algumas delas, como os limiares inferior
e superior, devem ser anunciadas pelo tracker. O budget é a quantidade de crédito que o
usudrio pode gastar realizando downloads dos arquivos e € atualizado apos cada processo
de transferéncia. Os trés niveis de pre¢o definem a quantidade que o usudrio cobra pela
transferéncia de um byte. Esses niveis s@o definidos pelo administrador. Finalmente, os
dois limiares também sao configurados pelo administrador e definem qual o preco cobrado
pelo usudrio no momento da transferéncia. Cada limiar € uma porcentagem da capacidade
do que o sistema do usuario pode realizar. A variavel onSale serve para, caso o usuario
ndo possua budget possa realizar uma transmiss@o, ou seja, diminuir seu prego, assim se
tornar mais competitivo no sistema.

Tabela 1. Variaveis Constituintes do BitPS

Nome Decricdo
Budget A quantidade de crédito do usudrio, que € usado em
cada processo de transferéncia de arquivo.
Preco Baixo A quantidade de crédito do usudario que ¢ cobrada

pela transferéncia de um byte quando ele
estd abaixo do Limiar Inferior.

Preco Médio A quantidade de crédito do usudario que ¢ cobrada
pela transferéncia de um byte quando ele
estd entre o Limiar Inferior e o Limiar Superior.
Preco Alto A quantidade de crédito do usudario que ¢ cobrada

pela transferéncia de um byte quando ele
estd acima do Limiar Superior.

Limiar Inferior O limite inferior de carga do sistema do usuario.

Limiar Superior | O limite superior de carga do sistema do usudrio.
onSale O percentual pela qual o usuario ird reduzir seu

preco.
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3.2. Visao geral do BitPS

O BitTorrent Pricing Scheme (BitPS) pode incentivar a colaborago entre usudrios de Bit-
Torrent o que poderia tornd-lo mais justo para os usudrios, fornecendo um incentivo as
suas contribui¢des para o sistema. Como esse esquema também torna dificil o acesso para
usudrios que ndo contribuem, espera-se que ele iniba a presenca de usuarios free-riders
no sistema. O BitPS funciona com a estrutura de um tracker privado, o qual requer re-
gistro. Isso ndo permite que o usudrio crie diversas contas para tirar proveito do sistema,
mantendo o uso do sistema equanime. Além disso, para ndo permitir que o usudrio re-
gistre diversas vezes simultaneamente, o tracker pode utilizar métodos de verificagdo de
identidade como, por exemplo, o registro de um endereco de email. Ademais, também ¢
possivel bloquear o registro por enderegos de IP iguais.

Como ocorre no BPS, no BitPS cada usuério possui uma quantidade de créditos
virtuais, denominado budget. Quando um novo usudrio € criado, o tracker lhe atribui
uma quantia de budget para que ele possa iniciar seu uso do sistema. O budget inicial ¢
calculado utilizando um fator que ¢ a média dos tamanhos dos arquivos disponiveis no
sistema e uma quantia de créditos fixa estipulada na configuracdo do tracker. A cada
transmissdo de arquivos (recursos do sistema) entre usuarios, uma quantidade de budget é
transferida de um usudrio para o outro como forma de pagamento pelo recurso adquirido.
Essa quantidade ¢ dependente de quantos byfes foram transferidos e qual o preco utilizado
pelo transmissor no momento.

Existem trés niveis de preco cobrado pela transmissdo de um byte. Eles podem
ser definidos pelo administrador do tracker durante a configurag¢ao do sistema e assumem
valores entre zero e dois. Cada nivel corresponde a um tipo de utilizagdo do sistema: alta,
média e baixa. O prego cobrado do usudrio pelo uso do sistema depende do uso de sua
capacidade de transmissdo, de forma a manter o uso do seu sistema balanceado. Como o
preco € cobrado em fun¢do do nimero de bytes requisitados, o valor cobrado € a quanti-
dade de bytes requeridos multiplicados pelo preco cobrado pelo usudrio transmissor, na
hora dessa transmissao.

O tracker privado (controlador do budget do usuério) € responsavel por executar as
transferéncias de budget entre os usuarios ao fim de uma transmissao de arquivo. Apesar
de que isso pode permitir o free-riding, é possivel barrar no tracker clientes desconhecidos
ou que sdo reconhecidamente maliciosos. Ademais, também € possivel realizar um teste
periodico de verificagdo para, caso um usudrio realize uma transmissdo de um recurso,
mas nao informe o fim de uma transmissao, ser caracterizado como um cliente free-rider.
Assim, o cliente de BitTorrent padrdo deve ser alterado de forma que ele informe o fim de
uma transmissao para o tracker privado.

Como usuario deve possuir budget suficiente para poder requisitar um pedago de
recurso, € possivel a existéncia de usudrios incapacitados de terminar uma transmissao.
Esse problema ¢ diminuido pela possibilidade de um usuario reduzir seu preco, utilizando
a variavel onSale, quando ndo possuir budget suficiente e, assim, se tornar um usuario
competitivo no sistema. Mas, se o usudrio do BitPS ainda ndo puder finalizar a transmis-
sdo, pode realizar uma recarga do budget no tracker. Essa recarga pode ser realizada se,
apds um periodo de tempo, o usudrio possuir budget inferior ao valor inicial do sistema
€ possuir uma boa reputacdo, determinado por seu historico de contribuicdo com outros
usudrios do sistema.
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Para manter o sistema balanceado, no BitPS, os usudrios requisitam o pedago do
arquivo desejado do usudrio com o qual esta conectado que possuir o0 menor preco do
recurso. Apesar disso acrescentar um overhead na transmissao, pode também aumentar
a concorréncia e tornar o sistema mais justo. Esse comportamento pode distribuir as
requisi¢oes de pedagos de arquivo, uma vez que, o prego dos recursos dos usudrios €
ajustado de acordo com o uso de sua capacidade de transmiss@o. Os precos dos usudrios
conectados sdo anunciados periodicamente para todos os usudrios pelo tracker e cada
usudrio os mantém armazenado em seus clientes.

3.3. Descriciio da transferéncia de um arquivo

A Figura 1 mostra o processo de transferéncia de um arquivo no BitPS. A principal dife-
renga para o BitTorrent comum € a informacgao trocada entre o tracker e o cliente. Con-
siderando que o Cliente A possui o arquivo forrent, que tem as informagdes do recurso
desejado, ele requisita as informagdes dos peers (seeders e leechers) para o tracker. O
tracker retorna a lista com os peers disponiveis realizando download e upload do arquivo
desejado e todas as informagdes necessarias, como endereco e prego dos clientes, para
que o Cliente A também o faga. Entdo, o Cliente A localiza o Cliente B, usando os me-
canismos de BitTorrent, e requisita a lista de pedacgos de arquivos disponiveis. O Cliente
B envia a lista de pedagos de arquivos disponiveis, o Cliente A requisita o pedaco que
necessita e o Cliente B o transfere para o Cliente A. No fim da transferéncia o Cliente A
comunica ao fracker para que ele atualize a informagdo do budget dos clientes.

1. Pedido: Informagdo de um Torrent

2. Resposta: Lista dos peers

3. Pedido: Lista de pedagos

4. Resposta: Antincio dos pedagos

5. Pedido: Pedago do arquivo

6. Transferéncia de um pedago

7. Atualizagdo de Informagdes .
Tracker BitPS

Figura 1. Processo de Transferéncia de um arquivo no BitPS.

3.4. Compatibilidade e Seguranca

Para permitir o uso de clientes atuais de BitTorrent, aproveitando dessa base de usuarios,
o BitPS possui um método compativel com sua utilizagdo. Esse método ¢é ativado pelo
tracker de forma automatica, ndo sendo necessaria alteragdo de configuragdo do usudrio
ou do administrador do sistema.

Se um usudrio conectar ao sistema utilizando um cliente ndo adaptado ao BitPS,
o sistema pode funcionar de maneira similar a um tracker privado de BitTorrent. Mas, o
budget sera utilizado realizando as operagdes de pagamento nos intervalos de atualizagdo
do BitTorrent com um prego fixo. Se o usudrio ndo possuir mais budget para realizar
a transferéncia do arquivo, o tracker, responsavel por indicar ao cliente a localizagdo
de outros usudrios, pode nio indicar outros seeders, indicando somente leechers. Isto
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permite que o usudrio ainda realize uploads e possa recuperar budget, mas, minimizando
as chances dele contrair mais dividas.

Como um tracker privado cria um sistema fechado, sendo necessario registro,
ataques de replica¢do de usudrios podem ser dificultados. Aproveitando as vantagens
do sistema BitTorrent, ¢ possivel diminuir ataques de clientes maliciosos. Também ¢
possivel requerer que as mensagens de comunicacdo de fim de troca de informacao, as
quais geram transferéncia de budget entre usuarios, sejam assinadas digitalmente com
uma chave distribuida aos clientes pelo tracker no inicio da sessdo de comunicacdo. Essa
assinatura deve ser acompanhada do tempo em que a transmissao foi realizada, sendo esse
tempo de ambos participantes da transmissdo e cada um encriptado com sua respectiva
chave de sessdo. Dessa forma € possivel tornar a rede mais segura, impedindo ataques de
repeticdo, por exemplo.

4. Simulacoes e Resultados

As simulagdes foram realizadas com uma versdo adaptada do BitTorrent Simulator da
Microsoft Research [Research 2005]. Esse simulador foi escolhido por recriar exatamente
as transferéncias entre usuarios P2P. Outras opg¢des, como a apresentada em [Eger 2007],
ndo foram escolhidas devido a seus altos niveis de complexidade para alterar e adaptar
ao contexto necessario. A adaptacdo do simulador da Microsoft Research foi feita para
que as transferéncias realizadas entre os participantes da rede considerassem o budget ¢
o preco como descritos na Se¢do 3, adicionando, portanto, o mecanismo do BitPS no
BitTorrent. O Dandelion, descrito na Sec¢do 2.4 também foi implementado no simulador.

As simulacdes foram realizadas utilizando os mesmos parametros utilizados em
[Bharambe et al. 2006] que também utilizam o mesmo simulador da Microsoft Research.
Considera-se por simulagdo, a transmissdo de um arquivo de 100MB em uma rede de
aproximadamente 1000 usudrios. Foram realizadas 20 simulagdes, alterando em cada uma
o tempo que o sistema permanecia funcionando e o tempo de chegada entre cada usuario,
permanecendo com o mesmo numero de usuarios. O primeiro tempo de simulacio é de
uma hora, e para cada simulagdo ¢ acrescido uma hora. Ou seja, na ultima simulagdo 1000
usudrios realizaram a transmissdo de um arquivo de 100MB por um periodo de 20 horas,
sendo que cada usudrio ¢ introduzido no sistema aproximadamente um minuto apos o
anterior.

Os limiares de capacidade dos usudrios foram definidos como 70% e 80%, o que
significa dizer que para carga inferior a 70% foi utilizado um preco inferior e para carga
superior a 80% foi utilizado um prego superior. Os precos de transferéncia foram defini-
dos como: um (1) para carga de trabalho inferior a 70%; um e meio (1.5) para carga de
trabalho entre 70% e 80% e dois (2) para carga de trabalho superior a 80%. Se o usudrio
ndo possuisse budget suficiente, seu preco seria alterado pela varidvel onSale, definida
como 75% do prego atual. O budget inicial de cada usuario foi um valor atribuido entre
30% e 100% do necessario para se realizar a transferéncia, de forma que houvesse neces-
sidade continua de arrecadacdo de budget pelo usudrio para realizar a transferéncia. Dos
dados produzidos pelo simulador foram utilizados o tempo de entrada e saida de cada
usudrio, bem como a contribui¢cdo de cada um. Os parametros utilizados nessa configu-
racdo foram escolhidos apos varios testes e verificou-se que estes permitiam um melhor
funcionamento do simulador no contexto desse trabalho. Cada simulago utilizando as
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configuragdes descritas anteriormente foi realizada dez vezes para assegurar a integridade
dos dados.

Apos as simulagdes realizadas os usudrios foram classificados em: (i) usudrios
Egoistas, que s@o similares a usudrios free-riders, os quais contribuem com até 60% do
recurso consumido; (ii) usuarios Normais, que contribuem com o sistema de uma forma
balanceada e desejavel, ou seja, entre 60% e 100% do recurso consumido; (ii1) usudrios
Altruistas, os quais contribuem com mais do que o desejado com o sistema, que, em ter-
mos quantitativos, contribuem com mais de 100% dos recursos consumidos. Essa carac-
terizacdo dos usudrios foi realizada baseada na média dos valores utilizados em trackers
privados para dividir seus usuarios [Salmon et al. 2008].

4.1. Analise dos usuarios

A Tabela 2 mostra o percentual médio dos usudrios de cada sistema simulado divididos
por classes. Em média, o percentual de usudrios classificados como Egoistas diminui de
57,4% no BitTorrent para 47% no BitPS. O percentual deste tipo de usudrio no Dandelion
¢ 56,1%, proximo ao do BitTorrent. O percentual de usudrios classificados como Normais
vai de 17,2% no BitTorrent para 31,9% no BitPS. Novamente, o percentual de usuarios
do Dandelion ¢ proximo do BitTorrent, sendo de 17,5%. Esses dados indicam que ha
um maior balanceamento do sistema, com mais usuarios contribuindo de uma forma mais
igualitaria o que consumiram. Ou seja, hda uma migrag@o de usudrios para a categoria de
Normais, este fato também ¢ verificado pela variagao de usuarios classificados como Al-
truistas: no Dandelion ¢ 26,4%, 25,4% no BitTorrent e 21,1% no BitPS. Esses resultados
podem ser explicados pelo fato do BitPS forcar os usudrios a contribuirem para reali-
zar uma transferéncia de arquivo, diminuindo o numero de usuérios Egoistas. E assim o
sistema ndo depende somente de usudrios contribuindo mais do que o necessario, o que
diminui também o numero de usudrios Altruistas.

Tabela 2. Percentual médio de usuarios no sistema com desvio padrao — em %.

Categoria | BitTorrent | BitPS | Dandelion
Egoistas | 57,4 (4,7) | 47,0 (5,2) | 56,1 (4,6)
Normais | 17,2(4,9) | 31,9 (3,0) | 17,5 (4,4)
Altruistas | 25,4 (3,0) | 21,1 (5,1) | 26,4 (3,1)
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Figura 2. Variagao do percentual de usuarios Egoistas
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O grafico da Figura 2 representa o nimero de usudrios Egoistas durante todas
as 20 simulacdes. Sua andlise mostra que, desde a primeira simulagdo, o percentual do
BitPS ¢ inferior ao dos outros dois sistemas. Esse percentual inferior ocorre devido a
impossibilidade de um usudrio receber o arquivo sem devolver parte dele caso o usuério
ndo possua budget suficiente. Ou seja, sua reputag@o no sistema ¢ baixa, o que lhe impede
de realizar a transferéncia do arquivo. Como mencionado anteriormente, o Dandelion
possui uma performance similar ao BitTorrent, pois esse sistema nao se preocupa se o
sistema ¢ justo na vis@o do usuadrio.
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BitTorrent ——
BitPS ——
Dandelion —#—

80 r

a0 |

e . N

Percentual de Usuarios

Numero da Simulagéo

Figura 3. Variagao do percentual de usuarios Normais.

No grafico da Figura 3, o numero de usuarios Normais se mantém superior durante
todas simulag¢des no sistema BitPS, se comparados com o BitTorrent e com o Dandelion.
Tal fato acontece devido a que no BitPS, o usudrio precisa contribuir caso queira terminar
sua transmissao e continuar no sistema. Ja no BitTorrent e no Dandelion, os usuarios nao
precisam contribuir. Portanto, poucos usudrios t€ém que contribuir para balancear contra
os que ndo contribuem. Em um sistema, o balango desejado € que o nimero de usudrios
Normais seja o mais alto possivel, demonstrando uma homogeneidade do sistema.
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Figura 4. Variagao do percentual de usuarios Altruistas.

Finalmente, no grafico da Figura 4, que representa o nimero de usuarios Altruistas
em todas as simulagdes, comega similar, mas no BitPS se torna inferior a medida que o
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tempo de entrada de cada usudrio aumenta. Contudo, nas simulagdes com tempo maior ha
uma convergéncia do nimero de usudrios, levando a uma similaridade no final. O menor
numero de usudrios Altruistas no BitPS pode ser explicado pelo fato de que um usua-
rio que contribui perto de sua capacidade total possui um preco maior, sendo, portanto,
um provedor menos viavel, diminuindo sua participa¢do na rede. Isso torna o sistema
mais homogéneo, uma vez que, um numero maior de usudarios contribui razoavelmente,
diferente do BitTorrent € do Dandelion em que poucos usudrios contribuem muito com o
sistema.

4.2. Analise do tempo

A Tabela 3 contém o tempo médio, em segundos, gasto por usudrio para realizar a trans-
feréncia de um arquivo em cada sistema analisado. De acordo com essa tabela, € possivel
verificar que o BitPS gasta um tempo maior que o BitTorrent. Isso pode ser desfavoravel
ao usudrio, apesar de esperado, dado o tempo que o usudrio necessita para conseguir o
budget e realizar a transferéncia. O Dandelion possui uma performance similar ao Bit-
Torrent, algo também esperado pelos resultados descritos em [Sirivianos et al. 2009].

Como foi necessario que o usudrio arrecadasse budget para realizar a transferén-
cia, o tempo do BitPS ¢ substancialmente superior, mas caso o usudrio ja possuisse budget
suficiente a tendéncia seria que o tempo diminuisse, podendo se tornar equivalente ao Bit-
Torrent.

Tabela 3. Tempo médio gasto por usuario para transferéncia de um arquivo — em
segundos.

BitTorrent | BitPS | Dandelion
Tempo | 1047,84 | 1462,85 | 1058,12

5. Conclusodes

Algumas solugdes para o problema de free-riding usando mecanismos de precifica-
¢do em sistemas par-a-par ja foram propostas na literatura [Feldman and Chuang 2005],
[Feldman et al. 2006]. Este trabalho apresenta um esquema de precificagdo capaz de en-
corajar a colaborag@o entre usudrios de um tracker privado de BitTorrent. Esse esquema ¢é
nomeado BitPS (BitTorrent Pricing Scheme), cujo uso pode ser feito junto com os meca-
nismos de reputacgao ja aplicado no BitTorrent. Os resultados das simulagdes demonstram
que, com o BitPS, ha uma atenuagdo do free-riding e um balanceamento do sistema,
tornando-o mais justo que o mecanismo padrdo de reputagdo. Com o uso do BitPS, os
percentuais de usudrios Egoistas e de usudrios Altruistas diminuem e os Normais aumen-
tam. Isso se deve ao fato de que para poder realizar uma transferéncia o usudrio necessita
de budget e para consegui-lo ele deve contribuir com recursos no sistema, diminuindo os
usudrios Egoistas. Como mais usudrios contribuirfo, hd menos necessidade de usudrios
que contribuem além do que consumiram, diminuindo, desse modo, o numero de usudrios
Altruistas. Por outro lado, o percentual de usudrios Normais a medida que se aumenta o
tempo de simulagdo. Isso caracteriza um balanceamento do sistema, o que torna a rede
mais justa do ponto de vista do usudrio e do sistema, apesar de ser necessario um maior
tempo médio para as transferéncias.
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