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Abstract. Rogue peers are a concern because they decrease the utility of the
resource-sharing systems, potentially towards to the system collapse. We are
currently deploying Peer-to-MANET, a multicast peer-to-peer approach to dis-
tribute contents on mobile ad hoc networks. This work presents our efforts to
improve trust, avoiding rogue and selfish peers in Peer-to-MANET. We employ a
modified version of the Network of Favors as a decentralized reputation system
to punish rogue peers activities. Through simulations in NS-2, we show that our
solution minimizes download success rate by rogue peers, avoiding that malici-
ously peers cause resource depletion of other peers.

Resumo. Nos desonestos sdo indesejdaveis pois eles diminuem a utilidade dos
sistemas de compartilhamento P2P, possivelmente até seu colapso. Atual-
mente estamos desenvolvendo o Peer-to-MANET (P2MAN), um protocolo de
distribuicdo de conteiido para MANETs. Este trabalho apresenta nossos
esforcos para aumentar a seguranca do P2MAN, evitando nos desonestos e nos
caroneiros. Empregou-se uma versdao modificada da Rede de Favores, como
sistema de reputagdo descentralizado, para punir atividades desonestas de nos.
Através de simulacoes no NS-2, demonstramos que a solucdo proposta reduz a
taxa de sucesso de download dos nos desonestos e evita que pares maliciosos
tentem o esgotamento de recursos de outros pares.

1. Introducao

A Internet é definida como um grupo global de redes de dispositivos computacionais in-
terconectadas (e.g., redes domésticas, redes corporativas). Recentemente os usudrios tém
se valido de avancgos nas tecnologias computacionais mdveis € no aumento dos servigcos
mdveis, de tal forma que o padrdo de uso tem mudado e € possivel vislumbrar um futuro
onde a Internet serd ubiqua, através da interconexdo de muitos dispositivos computacio-
nais pervasivos. Nessa trilha, os servigcos celulares e as redes méveis sdo consideradas o
futuro das infra-estruturas de rede [Stuckmann and Zimmermann 2009].

Uma rede mével ad hoc (MANET) consiste em um conjunto de pares que desejam
se conectar sem fio, mas sem se valer de nenhuma estrutura fixa de comunicac¢do. A natu-
reza mével dos nés implica que eles podem agir como roteadores para outros nés, quando
dois nés comunicantes estiverem a mais de um salto de distancia. Defende-se na litera-
tura que aplicativos que estejam sendo executados em uma MANET sdo essencialmente
entre pares (P2P) por natureza. Provavelmente o problema das redes P2P mais discutido
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¢ a distribuicdo de contetidos entre os pares. Trabalhos recentes mostram os esfor¢os
para adaptar protocolos P2P populares, especialmente o BitTorrent [Cohen 2003], para
o compartilhamento de dados em MANETs. Embora o BitTorrent e outros protocolos
sejam conhecidos por eficiéncia na Internet, ele t€ém problemas de adaptacdo conheci-
dos quando funcionando sobre MANETSs. Os protocolos P2P geralmente funcionam na
camada de aplicacdo, empregando transmissdes unicast, sem ciéncia da mobilidade dos
nés. Por outro lado, MANETSs geralmente fazem uso de transmissdes por difusdo nio
confidvel, sobre um canal de rddio compartilhado, onde os nds sdo livres para se movi-
mentar. Tais contrastes t€ém desafiado as pesquisas para otimizacdo das redes P2P sobre
as MANETs.

Atualmente, estamos desenvolvendo o protocolo Peer-to-MANET (P2MAN) de
distribuicdo de conteido P2P para MANETs. P2MAN é um protocolo nativo, cuja
inovacdo central estd na abordagem multicast em malha de baixa sobrecarga, e por ado-
tar um Unico grupo multicast para simplificar as operacdes de controle e reduzir sobre-
carga. Além disso, foi projetado em uma abordagem holistica, considerando as restricdes
tipicas das MANETS, ao mesmo tempo que tenta se valer das suas peculiaridades (e.g.,
escala e propdsito restritos, roteamento multicast em malha). Os primeiros resulta-
dos [Doria and Spohn 2009] do P2MAN sio animadores, pois indicaram que P2MAN
distribui conteidos em MANETSs de forma escaldvel e eficiente

Apesar dos potenciais benficios do uso de redes P2P como o P2ZMAN, os néds
desonestos sdo uma procupagdo, visto que eles podem degradar o desempenho do sis-
tema, potencialmente até o colapso. Este trabalho visa aumentar a seguranca do P2MAN,
desencorajando as atividades de nds desonestos que tentam reduzir o desempenho do sis-
tema de distribuicdo de contetido da seguinte maneira: (a) enviando pedacgos de contetidos
falsos para outros nds, (b) com comportamento egoista, sendo caroneiros. Propde-se uma
modificacdo da Rede de Favores [Andrade et al. 2004] (NoF), que originalmente foi pro-
jetada para redes P2P de compartilhamento de CPU em grades computacionais, como
um mecanismo de reputacdo descentralizado para o P2MAN. Através de simulacdes no
NS-2 [NS-2 2010], demonstra-se que a solu¢io proposta minimiza as atividades dos nés
maliciosos citados.

O restante deste artigo estd organizado como segue. Na Secdo 2 confronta-se o
estado da arte com esta abordagem. Na Secdo 3 a solucdo é detalhada. Na Secdo 4 é
detalhado o estudo baseado em simulag¢des e os resultados sdo apresentads. Por fim, a
Secdo 5 conclui este trabalho e apresenta trabalhos futuros.

2. Trabalhos Relacionados
2.1. Distribuicao de Contetido P2P sobre MANETSs

Distribuir conteddos com eficiéncia em MANETs ¢ um problema dificil. J4 foram
empregados diversos protocolos P2P para realizar a distribui¢do de contetidos. Trabalhos
anteriores adaptaram algoritmos P2P populares em MANETSs [Kortuem et al. 2001,
Klemm et al. 2003, Androutsellis-Theotokis and Spinellis 2004]. Particularmente,
destacam-se os esfor¢cos para adaptar o BitTorrent sobre MANETSs [Krifa et al. 2009a,
Krifa et al. 2009b, Sbai et al. 2008, Rajagopalan et al. 2006, Sbai and Barakat 2009,
Souza and Nogueira 2008, Quental and Gongalves 2010]. Um protocolo popular na
Internet como o BitTorrent pode ter uma melhor aceitagdo dos usudrio de MANETS, visto
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que seu tempo de treinamento seria menor, considerando que hd uma maior probabilidade
de que alguns usudrios ja tenham experiéncia prévia com o protocolo. Entretanto, muitos
protocolos de distribui¢do de contetido P2P apresentam problemas técnicos de adaptacdo
quando executando sobre MANETS, como explicado a seguir.

Por exemplo, as redes populares de compartilhamento de contetido P2P fo-
ram originalmente projetadas para a Internet (i.e., escala global, milhdes de nés) e as
MANETS tipicas t€ém escala de dezenas de nés. Em atengdo a escala, alguns traba-
lhos [Ding and Bhargava 2004, Y. Charlie Hu and Pucha 2003] adaptaram a Distributed
Hash Table (DHT) e outras tecnologias de localizacdo das redes P2P para as MANETSs.
Também, as MANETSs tém problemas intrisecos de infra-estrutura que os sistemas P2P
nao tém como preocupacdo. Por exemplo, o BitTorrent emprega unicast, o que é custoso
para uma MANET devido a sobrecarga gerada por handshakes em camadas inferiores.

Ademais, protocolos P2P como o BitTorrent adotam o TCP como protocolo de
transporte. Os problemas de desempenho do TCP em MANETS jd foram demonstrados
exaustivamente na literatura [Holland and Vaidya 1999] (e.g., o TCP interpreta as perdas
de pacotes no enlace sem fio como contencio e reduz a velocidade da transmissdo). O uso
do TCP nas transmissdes pode portanto degradar o desempenho do sistema de distribui¢ao
de conteddos. Em atencdo a esse problema, Anastasi et al. desenvolveram recentemente o
TPA [Anastasi et al. 2009], um protocolo de transporte confidvel mais eficiente do que o
TCP em MANETS, que adota uma abordagem entre camadas. Mesmo considerando tais
avangos recentes com protocolos de transporte para MANETS, ainda haveria a necessi-
dade de adaptar o BitTorrent ou uma variante do protocolo para o TPA.

De fato, para contornar problemas de desempenho, novas pesquisas vém ten-
tando abordagens entre camadas, que estabelecem comunica¢do direta entre a camada
de aplicacdo e as camadas inferiores, ao custo de contrariar o propdsito das modelagens
por camadas. Por exemplo, em [Y. Charlie Hu and Pucha 2003] os autores propdem um
protocolo de roteamento que se apdia em uma rede P2P auxiliar sobreposta, de modo que
as descobertas de rotas ficam limitadas a O(logN). Os autores em [Conti et al. 2004]
criaram uma camada adicional que se comunica com as demais camadas de rede, que
consolida informagdes sobre o status da rede. Além disso, conjecturam ndo ser possivel
realizar certas operacdes em MANETs com eficiéncia (e.g., economia de energia nas
transmissdes) com o paradigma de camadas independentes, mas ndo reuniram provas
para embasar tal afirmacdo. Em [Kozat et al. 2004] os autores também projetaram uma
camada adicional que coleta informacdes da rede.

Mais recentemente, outros trabalhos utilizaram abordagens entre camadas,
de redes P2P sobrepostas, para alcancar resultados otimizados para tarefas como
roteamento unicast € multicast e distribuicio de contetidos [Passarella et al. 2006,
Delmastro et al. 2008, Lee et al. 2006, Sbai and Barakat 2009]. Para preservar o modelo
de camadas, optou-se por ndo utilizar uma abordagem entre camadas no desenvolvimento
do P2MAN.
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2.1.1. Peer-to-MANET

Peer-to-MANET (P2MAN) € um protocolo baseado em multicast para distribuicao de
conteddo entre-pares em redes ad hoc méveis. Foi projetado para mitigar as limitacdes das
MANETS e obter vantagem dos conceitos das redes P2P. P2MAN usa grupos multicast
para entregar contetidos e um grupo multicast especial, denominado Canal Publico, para
todas as operacdes de controle.

Quando um né P2MAN inicia, junta-se ao Canal Piiblico (CP) para poder trocar
mensagens de controle. Todos os nds que desejam compartilhar conteido devem ser
membros do CP. Nao hd servidor com informagdes para localizacdo de contetidos nem tais
informacdes sdo copiadas (i.e., mantidas em cache) pelos nés na rede. Em vez disso, para
localizar um contetido, um né consulta o Canal Piiblico sem a necessidade de inundar
a rede com mensagens de controle. Caso algum né ativo tenha o conteudo, este serd
alcancado através do CP e uma resposta serd retornada também via CP. A resposta também
traz metadados gerados pelo né proprietdrio do contetido, com informagdes detalhadas
sobre o contetido.

Como em muitas redes P2P, P2MAN fraciona o contetdo para a entrega. O né
proprietdrio decide como o objeto serd dividido em pedacos e faz uma representagdo do
conteddo através de um mapa de bits (em que cada bit representa um pedaco do contetido).
O proprietdrio também decide que grupo multicast serd usado para transmitir o conteddo.
Os metadados sao criados pelo n6 proprietdrio, contendo as informagdes necessarias para
guiar os nds solicitantes. Apds receber a resposta, o nd solicitante junta-se ao grupo
multicast anunciado pela fonte e envia uma mensagem de autorizagdo ao Canal Piblico.
Ao receber uma mensagem de autorizagdo, o proprietdrio do conteido pode iniciar a
transmissao.

Assumindo-se a adocdo de um protocolo de roteamento multicast sem entrega
confidvel (e sem um protocolo de transporte multicast), a garantia de entrega € realizada
na camada de aplica¢do, através de um mecanismo de retransmissdo denominado Modo
de Reparacdo. No modo de reparagdo, um né pode solicitar os pedacos que ainda ndo re-
cebeu. O proprietdrio entdo retransmite os pedacos que faltam. Enquanto houver pedacos
faltando, novos pedidos e retransmissdes ocorrerdo, até que o né solicitante receba todos
os pedagos. A Tabela 1 resume as escolhas de projeto do P2ZMAN, confrontando-as com
as abordagens comuns da literatura e mostrando as vantages esperadas.

2.1.2. Protocol for Unified Multicasting through Announcements (PUMA): uma
breve descricao

H4 uma preocupacio da comunidade cientifica a respeito da sobrecarga gerada para se
manter uma malha multicast em uma MANET, especialmente na presenca de partici-
onamentos de rede ou alta mobilidade. Esta procupacdo € a razdo principal da esco-
lha do protocolo multicast Protocol for Unified Multicasting through Announcements
(PUMA) [Vaishampayan and Garcia-Luna-Aceves 2004] para este trabalho. PUMA foi
escolhido como protocolo de roteamento para 0 P2ZMAN porque demonstrou-se que o
PUMA tem baixa sobrecarga e manutenc¢do rdpida da malha, além de superar o desempe-
nho dos protocolos multicast mais representativos.
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Tabela 1. P2MAN: Escolhas de Projeto.

Literatura P2MAN Vantagens

DHT adaptada Canal Publico Nativo, pouca sobrecarga, bem adaptado a
ou inundacio escala

Unicast ~ com Multicast Nativo, simples, sem necessidade de me-
mecanismo de canismo de incentivo, menor sobrecarga de
incentivo handshakes

TCP UDP Menos sobrecarga, desempenho méaximo

do transporte (menor degradagao)

TCP Modo de Reparacdo | Menos sobrecarga, confiabilidade por
reparacao oportunistica

PUMA € um protocolo de roteamento multicast baseado em malha, com a mon-
tagem da malha orientada aos receptores. Por padrdo, o primeiro receptor de um grupo
multicast se torna o lider do grupo (i.e., core). Caso multiplos nés se juntem simultane-
amente a um mesmo grupo, o né com o maior endereco IP serd eleito o lider do grupo.
O que faz o PUMA simples e muito eficiente € sua baixa sobrecarga de pacotes de con-
trole. Um tnico pacote de controle, denominado antincio multicast, € usado para manter
a malha. Além disso, na ocorréncia de multiplos grupos e multiplas malhas, os pacotes
de controle podem ser agrupados em um unico antincio. PUMA nfo requer quaisquer
protocolos unicast para funcionar. Todas as transmissdes sdo feitas por difusdo. Apesar
de usar difusdes ndo confidveis, a malha formada pelo PUMA introduz uma redundancia
aceitdvel. No PUMA, a malha inclui apenas membros do grupo multicast € os nés que
interconectam os seus membros. Assim, as difusdes ficam limitadas ao escopo da malha.

A medida que aniincios se propagam pela malha, os nés aprendem o caminho mais
curto até o lider. Desta forma, pacotes de dados podem ser roteados rapidamente para o
lider. No caminho para o lider, duas coisas podem acontecer a um pacote de dados: (a)
o pacote percorre a rede até que alcance finalmente o lider, ou (b) pode alcancar um né
membro da malha antes do lider. De qualquer forma, quando um pacote chega até um
membro da malha, serd difundido apenas dentro da malha. O lider ndo € um ponto tinico
de falha porque, em caso de falha, ocorre uma rdpida elei¢do através de um algoritmo
distribuido muito eficiente.

2.2. Mecanismos de Reputacao Entre Pares

Um mecanismo de reputacdo para sistemas entre pares € uma técnica para guardar o com-
portamento prévio de pares para ser usado como guia para outros pares da rede. Um
desafio que tais mecanismos tém de enfrentar € reaver as informacdes coletadas sobre
os nds de forma confidvel, visto que nds maliciosos podem adulterar as informacdes que
armazenam. Em [Aberer and Despotovic 2001], de forma antecipada, os autores apresen-
tam um mecanismo de reputacio especificamente projetado para redes P2P. O algoritmo
Eigen [Kamvar et al. 2003] mantém uma pontuagdo global para cada par ¢, computada
através da pontuacdo de ¢ dada por todos os outros pares, aplicado o peso das préprias
pontuacdes globais de tais pares. Alguns pares especiais computam, armazenam e repli-
cam os valores globais de reputagdo para um par. Os pares especiais encontram 0s pares
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para os quais devem manter a pontuacio, € sdo encontrados por pares que necessitam
dessa informacao, através de uma tabela hash distribuida.

Entretanto, essas abordagens sdo sucetiveis aos ataques em conluio que po-
dem acontecer. NOs desonestos podem conspirar para reduzir a reputagdo de nds ho-
nestos da rede. Chun et al. propuseram uma arquitetura [Chun et al. 2003] para au-
mentar a seguranca de trocas entre nds baseada em troca de tickets. Esta arquite-
tura, porém, assume uma infra-estrutura de chaves criptograficas e o estabelecimento
de relagdes de confianca entre os pares para que seja possivel 0 acesso aos recursos.
Em P2PRep [Cornelli et al. 2002], cada par armazena informagdo sobre suas préprias
interacdes com outros pares. Para assegurar a confiabilidade dessa informac¢do, P2PRep
lanca mao de votacdo para obtencdo de opinides sobre a reputacdo de um par. Também,
P2PRep usa heuristicas para encontrar blocos de potenciais pares maliciosos e uma infra-
estrutura de chaves criptogréficas para verificar as identidades de pares envolvidos numa
transacdo.

2.2.1. A Rede de Favores

A idéia central da Rede de Favores (NoF) é que os usudrios que sdo os maiores cola-
boradores de recursos da rede devem receber maior prioridade de acesso aos recursos
disponiveis na rede. Esse principio segue como um guia para a distribui¢do balance-
ada dos recursos disponiveis entre 0os usudrios e, portanto, como um incentivo para a
colaboracdo. A NoF contorna a necessidade de prover confiabilidade dos dados coleta-
dos, visto que ndo agrega valores globais de reputacdo a um par. Em vez disso, pares
somente usam as informagdes de reputacao envolvendo suas préprias intera¢des entre pa-
res. Essa informagdo é armazenada localmente no né. Estratégias maliciosas baseadas em
mentiras sobre o comportamento de nds terceiros (e.g., ataques em conluio) nao podem
ser aplicadas.

Na NoF, alocar um recurso a um par que o requisita é prestar um favor, e o valor do
favor € o valor do trabalho realizado para compartilhar o recurso ao par solicitante. Cada
par mantém um registro local do total de favores prestados a e recebidos de cada par com
quem tenha realizado transa¢des no passado. Cada vez que um par presta um favor ou
recebe um favor, ele atualiza o nimero apropriado. Um par calcula a reputacio local de
outro par baseando-se nesses nimeros, de forma que um par que tem lhe prestado muitos
favores e recebido poucos terd uma reputacdo maior. Um par usa a reputacdo atual para
decidir para que outros pares ele prestard favores, quando tiver de arbitrar entre mais de
um solicitante de recurso. Portanto, sempre que houver contencdo de recursos, os pares
com maior reputacao terdo prioridade.

Seja v(A, B) o valor total de recursos doados do n6 A para o né B no passado do
sistema, 0 né A calcula r4(B), a reputagdo do né B, usando a Equagéo 1:

ra(B) = max{0,v(B, A) —v(A, B) + log(v(B, A))} (1)

Usando 1, o n6 A calcula a reputacdo do n6 B com o niimero de favores que A
recebeu de B, menos o nimero de favores que B recebeu de A. Usando uma fungéo
de reputagdo nfo-negativa € possivel evitar a priorizacdo de nés que maliciosamente tro-
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cam de identidade para se beneficiar daqueles nés que consumiram mais recursos do que
contribuiram. O termo sub linear log(v(B, A)) foi introduzido na equagdo para que se
possa distinguir entre nds que trocam de identidade maliciosamente e que nunca doaram
quaisquer recursos de um né B que colaborou para A no passado, mas recebeu 0 mesmo
montante de favores que doou para A. Também, € possivel identificar um colaborador
mesmo se o colaborador tenha consumido mais recursos do que tenha doado, visto que
ele ja doou recursos no passado.

3. Aumentando a Seguranca no P2MAN

Para aumentar a seguranga do P2ZMAN, adotou-se uma versdao modificada da Rede de
Favores para computar a pontuag¢io de reputacdo dos nds, baseada na interacio entre esses
nds, para identificar e desencorajar as atividades de nds desonestos. Foram combinados o
mecanismo de pontuacdo da NoF, um mecanismo de Lista Negra e o mecanismo de envio
de conteidos do P2MAN para aumentar a robustez do sistema, sistematicamente evitando
que nds maliciosos recebam pedacos de contetido dos seus vizinhos.

Como em trabalhos anteriores, assumindo-se que se o sistema possui algum meca-
nismo pelo qual seja possivel ao n6 identificar nés colaboradores com precisao suficiente,
e que os colaboradores reconhecidos recebam prioridade nos recursos, entdo o ndés pa-
gardo para serem colaboradores. Como uma conseqiiéncia esperada, os nés modificardo
suas estratégias de colaborac@o e o sistema evoluird para um estado em que nao haverd
nds desonestos. A abordagem usada neste trabalho € detalhada a seguir.

3.1. Adaptando a Rede de Favores ao P2ZMAN

De forma similar a NoF, um n6 P2MAN atribui uma pontuacio para cada né vizinho com
o qual ele interage, e armazena essa informacao localmente, de acordo com os favores
que o nd recebe ou doa. No P2MAN, transmitir um pedaco de um conteddo requisi-
tado € prestar um favor. Entretanto, um né proprietario P2MAN deve decidir se vai ou
ndo responder a requisicdes de contetido. Essa decisdo € baseada num fator denominado
Saiide. A Saude € uma metdfora que representa a nocao intuitiva de disponibilidade de
uma colecdo de recursos do né. Por exemplo, como os nds mdveis possuem recursos de
energia limitados, deve-se poupar a energia disponivel. Sendo assim, as transmissdes sao
consideradas custosas. Para um n6 que tenha a sua fonte de energia a plena carga € mais
conveniente transmitir conteidos do que para um né com uma fonte de energia préxima
da exaustdo.

Sejap € R : 0 < p <1 aprobabilidade de que um né proprietdrio A comparti-
lhard seus contetidos quando requisitado, 0 4 seja o limiar de satide do né A e r4(maz) a
maéxima reputacdo de nés armazenada no né A, define-se p na Equacdo 2, como a seguir.

p=min(1,(0s+ 04. ra(B)

Assumindo que os nés P2MAN sabem medir seu estado interno, de forma a poder
computar sua saide, quando um né P2MAN A estiver plenamente sauddvel, 0 4 serd 1.
Da mesma forma, quando A tiver exaurido seus recursos, 64 serd 0. O segundo termo na
Equacdo foi introduzido para comparar a reputacdo de um né solicitante com a melhor
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reputagdo armazenada no né A. O objetivo deste segundo termo é aumentar a probabi-
lidade de que um bom colaborador receba pedacos de contetido. Assim, quando um né
iniciante (i.e., com reputagdo nula) requisita um contetido ao né A, a probabilidade de
o n6 A atender a requisi¢do depende somente do seu limiar de satde (i.e., 04). Se em
algum momento o né A estiver plenamente saudavel, ele atendera as requisicdes de com-
partilhamento de conteido, mesmo a nds iniciantes na rede. Entretanto, quando o melhor
colaborador (i.e., 7 A(max)) requisitar um contetido ao né A, a probabilidade de o n6 A
atender a sua requisi¢ao serd duas vezes maior do que a probabilidade de A atender um
nd iniciante (i.e., max(1,260,4). Essa abordagem captura a idéia de esfor¢o de um né para
garantir a reciprocidade de favores aos seus colaboradores.

A NOoF original nio resolve o problema de ataques maliciosos por nds desonestos
que desejam reduzir o desempenho do sistema através do envio de pedacos falsos de
conteddo para os vizinhos que solicitam. Destaca-se que o impacto da transmissdo de
pedacos falsos para pares de uma rede P2P de distribuicao de conteido pode ser ordens
de magnitude pior se a rede P2P estiver sobre uma MANET. Isso se deve ao fato de que
as MANETs utilizam roteamento salto a salto em ambiente dindmico. A medida que
um pedaco falso atravessa uma MANET, muitos nés podem ser requisitados a repassar
os pacotes que compdem o pedaco, desde o né proprietdrio até o destino. No caso de
um ataque em conluio, uns poucos nés desonestos podem saturar uma MANET inteira,
enviando pedacos falsos para nds diametralmente opostos na rede.

Para contornar esse problema, foi feita uma modificacdo na NoF, adicionando um
mecanismo de Lista Negra. O objetivo da lista negra € punir imediatamente quaisquer
nés P2ZMAN que enviem pedacgos falsos para os nds solicitantes. Dessa forma, assim
que um pedaco falso € recebido por um né solicitante, ele incorpora o né em sua lista
negra, evitando responder as requisi¢des futuras de tal n6 (e.g., resposta a requisi¢des de
conteddo, envio de pedagos) por um periodo programado. O periodo programado pode
ser ajustado convenientemente pelo usudrio do sistema. Para calcular 74(B), assume-se
que um né P2MAN tem informagdes confidveis sobre v(B, A) e v(A, B).

Particularmente, assume-se que um né6 P2MAN genérico € capaz de: (i) medir o
nimero de favores providos por outro né P2MAN, e (ii) verificar se o favor prestado é
valido ou ndo (i.e., que os dados enviados sao vélidos).

3.2. Coibindo Atividades de Nos Desonestos

Por se tratar de um protocolo P2P multicast para MANETS, uma estratégia do P2MAN
¢ evitar as multiplas transmissdes de contetido um para um, o que reduz a saturacdo da
transmissdo. Em vez disso, P2MAN reforca a selecio de unicos nds transmissores para
cada contetido, por um processo de selecdo de nds proprietdrios. Note-se que, como parte
da implementacdo do P2MAN, uma requisi¢do de contetido deve ser realizada através de
uma mensagem para o Canal Publico (i.e., grupo multicast especial).

Ao receber uma mensagem de solicitacdo, um né proprietdrio pode responder ao
Canal Publico, se desejar, informando que possui o conteido e enviando os metadados
com detalhes do contetido (e.g., fracionamento, grupo multicast). Todos os nds pro-
prietdrios podem responder as solicitagdes no Canal Pablico. Apés analisar as multiplas
opg¢des, 0 nd solicitante autoriza um Unico né proprietdrio a enviar pedagos, através de
uma mensagem especifica. Particularmente, o processo de selecdo e envio de pedacos é
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relevante para evitar atividades maliciosas no P2ZMAN, como explicado a seguir.

Supondo que um né desonesto deseja enviar pedagos falsos para obter vantagem
desonesta na rede, ou para reduzir o desempenho do sistema, ele pode responder posi-
tivamente a quaisquer requisicdes de contetido na rede. Para completar o ataque, o né
malicioso deve aguardar por uma autorizagdo, visto que pedacos enviados por nds nao
autorizados sdo ignorados pelo solicitante, que nem estard associado ao grupo multicast
correto. Quando receber uma autorizac¢do, o né poderd enviar os pedagos falsos ao grupo
multicast alvo. Quando o primeiro pedago falso for recebido pelos nés solicitantes do
grupo, o remetente serd incluido nas listas negras dos participantes, que se desconectarao
imediatamente do grupo multicast indicado pelo né malicioso.

Por um periodo programado, os nds atacados vao ignorar as comunicagdes seguin-
tes do né atacante incluido na lista negra. Defende-se que esta abordagem ¢ suficiente
para minimizar as atividades maliciosas de nds desonestos, evitando que haja transmissao
de pedacgos para esses nds desonestos. A atividade dos nds caroneiros (free riders) seréd
minimizada também, visto que tais nds terdo baixa reputacao na rede, como explicado a
seguir.

Supondo agora que um né desonesto deseja ser um caroneiro, nao respondendo a
quaisquer solicita¢des. A partir dai, sua reputacdo ndo aumentard com o tempo. Mesmo
no caso de um ataque de mudanca de identidades, o n6 desonesto permanecerd com a
reputacio nula, exatamente como um né iniciante.

4. Avaliacao

Nesta Sec¢do o desempenho da solug@o proposta é medido, apresentando-se os resulta-
dos de simulagGes que mostram que as modificacdes aplicadas a Rede de Favores sdao
suficientes para evitar que nds maliciosos tenham éxito e levem um sistema P2ZMAN ao
colapso.

4.1. Cenario de Simulacao

Foram realizadas simulagdes em um cendrio tipico de MANETS, no simulador Network
Simulator 2.34. Foi modelada uma rede com 100 né méveis homogéneos. No modelo
proposto, € possivel ajustar o periodo programado de penalidade, o nimero de pares que
enviam pedacos falsos, e 0 nimero de pares caroneiros. Os resultados sdo representados
por uma média de 20 rodadas de simulac¢@o, com um intervalo de confianga de 95%.

Os nés estdo espalhados aleatoriamente sobre o terreno € movem-se de acordo
com o modelo de mobilidade Random Waypoint (excluindo-se a velocidade minima
zero). Os contetidos compartilhados sido fracionados em pedagos de 1000 Bytes, de
acordo com as recomendacgdes de tamanho de pacote UDP de Lee et al. [Lee et al. 2002].
O tamanho do contetido € de 100 K Bytes. Foram considerados 70 nés solicitantes. Des-
ses, 25 nds sdo caroneiros, 25 nds sdo desonestos e enviardo pedagos falsos, e 20 nds sdao
honestos. A Tabela 2 mostra os parametros de configuracdo do P2ZMAN.

Quando a simulag¢do inicia, todos os nds tém zero favores e, em algum momento,
os nds solicitantes iniciam a descoberta de contetidos na rede. Quando o primeiro nd
honesto inicia solicitagdes, os respectivos nds proprietarios respondem, se estiverem com
satude suficiente. Entdo, nés proprietdrios sauddveis e autorizados enviam pedacos para
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Tabela 2. Parametros de Simulacao do P2MAN.

Parametro ‘ Descrigao
Simulador 2.34
Nimero de Rodadas 20
Tamanho do Terreno 100021000
Modelo de Mobilidade Random Waypoint
Tempo de Pausa 0s
Alcance de Radio 250 m
Largura de Banda 2 Mbps
Protocolo de Enlace 802.11DCF Mode
Velocidade Mdxima 5m/s
Tamanho do Pedago 1000 Bytes
Tamanho do Contetdo 100 K Bytes
Periodo de Penalidade 300 s
Limiar de Saide (6) 0.8
Nimero de Nés 100
Nimero de N6s Proprietarios 30
Nimero de N6s Solicitantes 70
Nimero de Caroneiros (i.e., ndo colaboram) 25
Nimero de N6s Desonestos (i.e., enviam pedagos falsos) 25
Niumero de Nés Honestos (i.e., colaboradores) 20

os solicitantes. Ao receber e validar os pedacos, os solicitantes entdo incrementam suas
tabelas de reputacdo. De forma similar, quando o primeiro né solicita conteidos, nds
proprietarios sauddveis também respondem, visto ser impossivel determinar quais nés
sdo caroneiros ou maliciosos antes das interacdes. Portanto, o resultado esperado € que
ambos nds honestos e maliciosos recebam pedacos nas primeiras intera¢des e, apés um
periodo de tempo, os colaboradores serdo pontuados e conseqiientemente privilegiados.
Nés maliciosos permanecerdo com reputacdo nula. Quando nés maliciosos iniciarem as
respostas com contetidos falsos, todos os solicitantes envolvidos devem inclui-lo em suas
listas negras. Dessa forma, o resultado esperado é que, em um periodo curto de tempo,
os nds desonestos sejam incapazes de enviar pedacgos falsos com €xito e suas reputacdes
permane¢am nulas para todo o sistema, visto que eles ndo colaboram.

A duracio das simulagdes é de 5000s. Um n6 solicitante pede um contetido por
vez e quando recebe integralmente um conteido, uma nova requisi¢do € feita imediata-
mente, de forma que o sistema estd em constante atividade. A Figura 1 mostra os resulta-
dos das simula¢Ges, com a taxa de sucesso de download dos nds honestos, nds desonestos
e nds caroneiros, coletados a cada 500s de simulacdo. Assume-se que 0s nds ndo mudam
de estratégia, de forma que um né honesto permanece honesto durante toda a simulacao.
Note-se que, mesmo entre nds honestos, a taxa de sucesso de download ndo é maxima,
visto que o download de alguns pedagos pode falhar.

A Figura 1 mostra uma reducdo substancial na taxa de sucesso dos nés desones-
tos. Também, os nés caroneiros tém suas atividades minimizadas apds um periodo. Nas
simulacdes foram usados contetidos pequenos para download. Ressalte-se que, quando o
download de um conteddo € concluido, um novo download inicia. Portanto, para novos
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Figura 1. Taxa de Sucesso de Download de Nos Honestos, N6s Desonestos, e
Nods Caroneiros.

contedidos, potencialmente novos proprietdrios sdo requisitados e 0s nds caroneiros po-
dem se beneficiar recebendo alguns pedacos desses novos nds proprietdrios, o que explica
a inclina¢do mais suave no decaimento do gréifico, até serem finalmente detectados por
uma quantidade suficiente de nds para serem coibidos.

5. Conclusao

Este trabalho tratou do problema de aumentar a seguranca do P2MAN, que é um proto-
colo de distribuicdo de conteiido P2P para MANETS, minimizando as atividades de nds
caroneiros e nés desonestos. A abordagem utilizada foi uma adaptacdo da Rede de Fa-
vores como mecanismo de reputacdo distribuido. Na versao modificada foi incorporada
uma funcionalidade de lista negra para auxiliar a NoF a combater os nds desonestos no
P2MAN. Também, foi definido o conceito de saide do nd, em um esforco para modelar as
restricdes de recursos dos ndés méveis sem fio no contexto de distribui¢cdo das MANETs.
Com essa modelagem foi possivel evitar o problema de drenagem maliciosa de recursos
por nds desonestos.

Através do simulador NS-2, foi demonstrado que a abordagem proposta € sufi-
ciente para minimizar as atividades de nés maliciosos, reduzindo a taxa de sucesso de
download dos nés desonestos a quase zero.

Pretende-se estender este trabalho, incluindo a informag¢do de energia e outras
restricdes de recursos nas simulacdes e realizando andlises mais completas para medir o
impacto da saide do n6 na habilidade do P2MAN de distribuir contetidos em MANETSs.
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