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Abstract. This paper presents an Openflow datapath implementation that
enables its use on multilayer circuit networks. It also describes two operation
models, one that runs directly on the switch and another that works as a
virtual datapath..

Resumo. Este artigo apresenta uma implementacdo do datapath OpenFlow
que permite sua utilizacdo em redes de circuitos multicamadas. Sdo descritos
os dois modelos de funcionamento, um que é executado diretamente no
harware do switch e outro que funciona como um datapath virtual.

1. Introducao

O OpenFlow [McKeown 2008] é uma proposta que permite a programabilidade, via um
controlador, de switches e roteadores. E capaz de manipular fluxos de pacotes baseados
em informacdes de seus cabecalhos que vai da camada 2 até a 4 da arquitetura TCP/IP.
No entanto, a utilizacdo de redes de transporte pelo protocolo OpenFlow ainda é um
desafio a ser explorado. Neste contexto, extensdes do OpenFlow com suporte a
manipulagdo redes de circuitos opticos sdo requisitos para a Internet do Futuro.

Portanto, este artigo apresenta uma proposta preliminar de extensdo para o
OpenFlow que permita a manipulacio e gerenciamento de circuitos em redes
multicamadas, tais como: circuitos em camada 2, baseados em VLAN (Virtual Local
Area Network) 1D, camadas 1, via time-slot em SONET/SDH (Synchronous Optical
Networking/Synchronous Digital Hierarchy) e camada 0, utilizando valor de
comprimentos de ondas em redes WDM (Wavelenght Division Multiplexing)

Além desta secdo introdutdria, este trabalho estd dividido da seguinte maneira:
Secdo 2, apresentando a proposta, como modelo proposto e modo de funcionamento; e a
Secdo 3 com as consideragdes finais e trabalhos futuros.

2. Extensao do Protocolo OpenFlow para Circuitos

Esta secdo apresenta as extensdes OpenFlow para redes de circuito multicamadas
focando no protocolo e nos modos de funcionamento.
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2.1 Modelo Proposto

O modelo atual do protocolo OpenFlow, distribuidos na versées 1.0 e 1.1, possui
suporte para redes de pacotes e com isso toda a sua operacdo estd relacionada com o
cabecalho ilustrado na Figura 1a.
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Figura 1. (a) cabecalho OpenFlow original, (b) extensao para suporte a circuitos.

E através dos campos apresentados na Figura 1a, que as acdes para os fluxos de
pacotes sdo criadas no datapath atual do Protocolo OpenFlow. Isso o impossibilita de
trabalhar com circuitos em redes multicamadas, pois como observado na Figura 1la, a
estrutura ndo contempla as informacdes necessdrias para manipulacdo dos mesmos nas
principais tecnologias existentes, tais como: em redes ethernet, a manipulacdo de
circuitos do tipo VLAN; SONET/SDH, a sincronizacdo para o uso de time slots; e em
WDM, a alocacdo de comprimento de onda.

Para aplicar o modelo proposto, o datapath foi estendido para habilitar o suporte
a circuitos. A Figura 1b, exemplifica a extensdo para circuitos baseados em ethernet e as
informacdes utilizadas. A partir disso, foi possivel fazer com que esta implementacdo
pudesse adicionar, remover e gerenciar circuitos independentemente da tecnologia de
transporte na rede.

O modelo proposto possibilita uma visdo homogénea para o controlador,
abstraindo de suas aplicagdes questdes especificas de cada tecnologia de circuito
supracitada. Isso é alcancado através de uma definicdo de alto nivel dos elementos
basicos que compdem um circuito, como por exemplo, largura de banda, Qualidade de
Servico (QoS), atraso ou variagdo do atraso. Além disso, estes dados sao refletidos em
configuracdes especificas para cada tipo de tecnologia de circuito.

2.2 Modo de Funcionamento

Foram desenvolvidos dois modelos de funcionamento para o novo datapath OpenFlow:
datapath interagindo diretamente com o hardware; e datapath virtual.

2.2.1. Datapath OpenFlow Interagindo Diretamente com Hardware

Este modelo de datapath funciona da seguinte maneira: detecta o tipo de porta que o
equipamento possui e, baseado nisso, carrega todas as informacdes necessarias para sua
operacdo dentro de estruturas de dados adequadas para cada tipo de tecnologia. Por
exemplo, em um switch ethernet, o médulo carrega informac¢des como: os modos de
links suportados; velocidade da porta; MTU ou tipo de negociagdo da interface. Ja para
um switch O6ptico, sdo carregadas informacdes como: quantidade de portas ou
quantidade de comprimentos de ondas.

No entanto, o acesso a essas informacdes podem variar dependo do suporte do
equipamento as interfaces, de modo que algumas informacdes podem ser inseridas de
forma estdtica, por exemplo, via um arquivo de configuragdo.
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Quando um circuito é gerado ao longo de um caminho com diversas tecnologias
subjacentes, o novo datapath recebe a mensagem OpenFlow e converte em acdes
diretas ao sistema operacional do equipamento. Para um switch ethernet, o datapath
trabalhard com VLANS, j4 em um switch 6ptico, ird operar com comprimentos de
ondas, logo é necessdrio que todos os datapaths ao longo do caminho saibam como
converter informagdes de um fipo, por exemplo VLAN, para outro tipo, por exemplo,
um comprimento de onda. Na extensao proposta, o datapath faz isso através de arquivos
de configuracdo e fun¢des de conversao.

Quando um circuito estd estabelecido, o datapath mantém informagdes do
mesmo, porém dependendo da tecnologia do switch, algumas informacdes podem
mudar. Se for feita uma consulta sobre os circuitos estabelecidos em um switch ethernet
a saida do mesmo mostrard informagdes como, porta de entrada, porta de saida, ID de
VLAN, prioridade, tempo que o circuito estd estabelecido e tempo para que ele expire,
ou seja, o tempo que falta para que o circuito seja destruido pelo datapath.

Para o datapath da proposta foram adicionadas novas estruturas de dados e
mensagens ao protocolo OpenFlow original, como a descri¢do do tipo de tecnologia que
o protocolo ird suportar. As operacdes sdo baseadas no documento do projeto OpenFlow
para suporte a circuitos [Das, 2009]. As portas ethernets nao foram modificadas, porém,
adicionou-se uma estrutura para descrever circuitos utilizando esta tecnologia (Figura
1b). As mensagens que foram adicionadas sdo para criagdo, remog¢ao, € monitoramento
de circuitos.

2.2.2. Datapath OpenFlow Virtualizado

Atualmente o uso do OpenFlow esta em fase de padronizacdo, podendo ser utilizado
apenas em madquinas GNU/Linux funcionando como roteador ou switch, e alguns
switches comerciais disponiveis no mercado, que possuem suporte OpenFlow. Deste
modo, muitas vezes, fica invidvel sua utilizacdo em equipamentos de circuito sem
suporte OpenFlow, devido o custo de mudanga das tecnologias ja utilizadas.
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Figura 2. Funcionamento do datapath virtual.

Para solucionar este problema foi desenvolvido um datapath OpenFlow virtual
que age como um proxy entre o equipamento que nao suporta OpenFlow e o controlador
OpenFlow. Para cada switch sem suporte Openflow de uma rede, deve-se ter um
datapath virtual. Este executa no sistema operacional GNU/Linux, em uma maquina
real ou virtual. A Figura 2 exibe o funcionamento do datapath virtual.

Ao ser inicializado, o datapath verifica um arquivo de configuracdo que o
informa sobre o endereco IP, o tipo do switch (ethernet, SONET/SDH ou WDM), e o
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método de acesso ao mesmo (CLI, WebService ou SNMP). Utilizando um desses
métodos e com as devidas credenciais de acesso, o datapath se inicializa fazendo
consultas no switch e pegando todas as informacdes necessdrias para seu correto
funcionamento. Com estas informagdes, o datapath carrega um médulo para o kernel
Linux que cria portas virtuais com os dados das portas do switch sem OpenFlow.

Posteriormente, o datapath procede com sua inicializa¢do, registrando para si as
portas virtuais do sistema Linux e ndo as do switch. Quando o controlador da rede
requer uma nova configuragdo, como por exemplo, a criacdo de uma nova VLAN, o
controlador manda a mensagem para o datapath virtual, este traduz a mensagem em
comandos compreensiveis pelo switch usandos um dos métodos de acesso, por exemplo,
CLI. Se a rede possuir switches com suporte a OpenFlow, estes ndo necessitam de
datapaths virtuais e se registram diretamente no controlador da rede.

3. Conclusoes e Trabalhos Futuros

O OpenFlow permite que sejam testados protocolos experimentais em redes de
producdo. A atual implementacdo do OpenFlow sé tem suporte para redes de circuitos.
Além disso, ndo existe a compatibilidade entre equipamento com e sem OpenFlow.

O modelo prosposto apresenta solugdes para estes dois problemas. Para isso,
foram implementados dois tipos de datapaths, um com suporte a circuitos nas principais
tecnologias existentes, como ethernet, SONET/SDH e WDM. Permitindo que o
controlador possa criar circuitos de uma maneira uniforme e sem se preocupar com as
tecnologias subjacentes. O outro datapath funciona de modo virtual que recebe as
mensagens OpenFlow e as traduz em comandos para o equipamento que nao possui
suporte ao protocolo. Isso possibilita a integracdo dos equipamentos sem a necessidade
de troca do mesmo, com isso reduzindo custos € aumentando a flexibilidade.

Como trabalho futuro pretende-se continuar o desenvolvimento da soluco,
corrigindo problemas e refinando a implementacdo. Também pretende-se receber
colaboracdes de outras instituicdes, uma vez que o codigo fonte estard disponivel para
download.
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